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1. はじめに
現在，多くの企業・官公庁等で IP ネットワークによる LAN が構築されており，電子媒体による
情報交換が当然のように行われている.電子メールや Web 掲示板などの身近なもの，電子会議やグ
ループウェアなどのビジネス的な色合いを持つものなど，利用の形態は多種多様である.しかしな
がら，転送される情報はネットワ}ク上で絶えず漏洩等の危険を抱えており，何らかの保護手段を
講じる必要がある.
今回の研修では，ネットワークの基本的な情報技術及び VPN (Virtual Private N etwork) を実
現する PPTP (Point to Point Tunneling Protocol) , IPsec (IP SECurity) 及び SSH (Secure SHell) 
のプロトコノレを学んだ.更に実習では， LAN ケープ、/レの製作と学内ネットワーク上の離れた地点の
異なるセグメント聞で VPN を構築し， Windows 2000 , Linux 及び VPN ルータでの相互通信を実
験的に検証したので報告する.
2. VPN の概要
VPN とは，一般的に不特定多数が共有するインタ}ネット等のネットワーク回線上に，仮想的な
専用回線を構築する手法である. IP ネットワークでは，送信データをパケットと呼ばれる単位に分
割して送信する.パケットはパケットの種類，サイズ，発信元アドレス，送信先アドレスなどが記
述された「ヘッダ」部と，通信データ本体の「ペイロードJ 部で構成される.端末から送信された
パケットは，ヘッダ情報をもとに，論理的に最短な伝送路を選択して送信され，送信先で再び元の
まとまったデータに組み立てられる.パケットのベイロード部はネットワーク聞の通信の制御には
一切関知しない.これらの事を応用すれば，パケットの前に更に別のヘッダを付加する事で，元の
パケット自体をベイロード部として包み込み新しいパケットが生成される.これを「パケットのカ
プセル化J と呼ぶ. VPN では，このカプセノレ化を施した上で送信情報の認証・暗号化を行う.
認証・暗号化に関しては，既に S/MIME (Secure MIME) や SSL (Secure Sockets Layer) 等
のプロトコルでも実現されているが，これらのプロトコルはネットワーク相互の接続後に特定のア
プリケーション上で機能するこれに対して VPN での認証・暗号化はネットワーク相互の接続時
点より行われるため，接続後に使用するアプリケーション全てにおいてデ}タの保護が可能となる.
VPN で使用するプロトコルとしては， PPTP , IPsec , L2TP (Layer 2 Tunneling Protocol) 等
があるが，研修では， IP 規格の IPv6 から考案された IPsec 上での検証を行っている IPsec の機
能は， Windows 2000 , Windows XP や FreeBSD では実装されているが， Línux で IPsec を行う場
円
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合は FreeS/WAN というソフトウェアをインストールする必要がある.
3. 暗号と認証
ネットワークの通信において，何も加工しない平文データで通信すると，そのデータをパケット
モニタなどのツールやプログラムで簡単に盗聴することができ，情報の漏洩などが発生する.そこ
で， VPN でのセキュリティ対策は，通信データの暗号化と認証の組み合わせにより行われる.暗号
化の目的には，通信の盗聴を防止する r (通信の)機密性の保証 J，他のユーザやホストの“なりす
まし"による r (送信者の)正当性の検証J ，通信データの“改ざん"による r(データの)完全性の
検証」の 3 つがある.
図 3 は，暗号技術の相関図を示したもので，各々の暗号技術の欠点を相互に補い合い，協力する
ことにより暗号化を実現している. VPN の主要プロトコルである IPsec は，実線で示しているとお
りほとんどに関係している.以下主要なものについての説明を行う.
「機密性の保証J をするための通信データの暗号化の方式には，データの暗号化と復号化を同じ
鍵(共通鍵)を用いる共通鍵暗号方式(DES ，3DES など)と，暗号化用鍵(秘密鍵)と復号化用鍵(公開鍵)
を用いる公開鍵暗号方式(Diffie-Hellman ，RSA など)がある.公開鍵暗号方式の安全性は，秘密鍵の
安全性と公開鍵の正当性と完全性により保証される.公開鍵は脅威にさらされるため，その正当性
と安全性は PKI(Public Key Infrastructure :公開鍵基盤)によって保証される.尚， PKI は認、証局
に公開鍵を登録することにより，そこから発行される証明書によって公開鍵を保証している.共通
鍵暗号方式の安全性は，共通鍵の安全性が前提で，お互い共有する共通鍵の安全性は，公開鍵暗号
方式や Diffie-Hellman によって行われるが， Diffie-Hellman には共有する相手の正当性の検証を
行う機能が存在しないため，電子署名により行なわれる.
「正当性や完全性の検証」
の実現は MAC(Message
Authentication Code :メッ
セージ認証コード)や電子署
名によって行う. MAC は，
共通鍵の使用をもとにハッシ
ュ関数(MD5 ，SHA-l など)を
利用した HMAC(Hashed
based MAC)または共通鍵暗
号方式による方法によって生
成され，共有された共通鍵を
利用して検証される.電子署
名は，ハッシュ関数と公開鍵
暗号方式によって生成され，
認証データと共に送ることに
よりデータの正当性や完全性
の検証ができる.
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..一一 lま IPsecで事l用する関係
図 3 暗号技術の相関図
4. IPsec とは
IPsec は， IP パケットをパケット単位で暗号化し認証するセキュリテイプロトコノレで，次期 TCP
/IP プロトコノレの IPv6 では標準で実装されている. IPsec は，大きく 3 つのプロトコルで構成さ
れている.まず， AH (Authentication Header) プロトコルで通信データの認証を， ESP 
(Encapsulating Security Payload) プロトコルで通信データの暗号化を行う. IPsec では AH と
ESP を総称してセキュリティプロトコルとも呼ばれている .3 つ目の IKE(Internet Key Exchage) 
プロトコルで通信相手の認証， AH や ESP で用いる秘密鍵の交換を自動的に行う. IPsec の暗号化
方式は，共通鍵暗号方式が採用されている.
ここでは， IPsec 通信の全体像をつかむため一連の流れ(図 4 参照)を簡単に説明する.
第 1 のステップは， r どのようなパケットに，どのようなセキュリティサーピスを，どのようなア
ルゴリズムを利用して提供するかJ ， r どのようなパケットにはセキュリティサービスを提供しない
か」等，あらかじめ SP (Security Policy) を作成して SPD (Security Poricy Database) に登録す
る.これにより， IPsec 通信で提供するセキュリティサービスを決定する.
第 2 ステップは， IKE により SA (Security Association) 
や秘密鍵の折衝を行う. SA の折衝とは，通信相手に複数の提
案(パラメータセット)を含む IKE パケットを送信する.通
信相手は，受信した IKE パケット内の複数の提案から一つを
選択し，応答 IKE パケットとして通信元に返信する.このよ
うなやりとりを繰り返して SA が確立する.次に使用する
Diffie-Hellman 鍵交換アルゴリズムで秘密鍵を交換する.こ
の秘密鍵で，認証データの暗号化と復号化が， HMAC により
行われる. IKE には， HMAC を使用することで通信相手の正
当性とデ}タの完全性を検証する機能がある.
第 3 ステップは，検索された SP や SA の内容から， IP パ
ケットに使用するアルゴリズム，秘密鍵，暗号処理に必要な
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図 4 IPsec 通信の流れ
初期化ベクトルなどが決定する. IP パケットの出力処理は，セキュリティ処理を施す前に，必要に
応じて IPComp (IP payload COMPression) による圧縮処理を行う.この圧縮はパケット単位の
圧縮のため，圧縮後のデ}タの方が圧縮前に比べ大きくなることがある.この場合は，圧縮前のデ
ータを送信する.その後， AH では AH ヘッダの挿入や認証データの生成， ESP では ESP ヘッダ
の挿入や秘密鍵暗号を使用してデータを暗号化して下位層に受け渡す.この時点で，パケットのサ
イズが MTU(Maximum Transfer Unit)を超えている場合，フラグメント処理でパケットのサイズ
を小さく分割して送信する.一方， IP パケットの入力処理は，基本的に出力処理の逆の処理を行い，
上位層への受け渡し，もしくは他のホストへの IP パケットの転送を行う.
IPsec のモ}ドには，ホスト聞のセキュリティを高める「トランスポ}トモードJ と，ネットワ
ーク経由での通信のセキュリティを高める「トンネルモードJ がある. トランスポートモードは，
IP パケットのペイロード部分のみを暗号化して送信する.一方トンネノレモードは，他のホストから
いったん受信した IP ヘッダとベイロ}ド部分を合わせたものをまとめて暗号化した上で，新たに
IP ヘッダを再度付け直して送信する.
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5. 実験実習
5.1. LAN ケーフル作り
LAN ケーブルは，ネットワーク構築には必要不可欠なものである.そこで，研修者が実際に VPN
構築の実習で使用する UTP ケーブ、ルを自作することにした.接続用途により配線が異なるストレ
ートとクロスの 2 種類のケーブルを作製した.
5.2. IPsec による VPN の構築
IPsec による VPN の構築を， PC 又はルータ間で実現するために計 6 回の実習を行った.実習で
は，実際にいくつかの構成(図 5.1) にて，研修者全員が IPsec による VPN の構築を検証した.
検証のための構成は， Windows 間(図 5. 1() , 
Windows と Linux 間(図 5. 1 @), Windows 
又は Linux と VPN ルータ間(園 5.1 ⑤) ，それ
に VPNルータ間(図 5.1@) を主な組み合わ
せとした.また，各派遣先のネットワ}ク間相
互での IPsec による通信の確認も行った.今回
実習に使用した VPN ルータ (MRI04DV) の機
能をリスト 5. 1 に示す.
ネットワークインターフェース: W，刷x 1 (10/1倒，
l訓x 4 (10/1∞1) ，腕x 1 (10/1∞) 
DHCP 機能 : サーバンクライアント
VPN 対応プロトコル: IPsec (パススJ Lr-) , 
PPTP (パススパ，-)， L2TP (パス刃Lr-)
IPsec 仕様 : 暗号-DES ， 3DES，ハッシュ.-MD5 ， SHA-1 
トンネJ Lr-50，鍵交換ー 1KE (メイン/アグレッシブ)
ファイアウオーサレ: SP 1, DoS，パケットフィルタリング
設定方法 : WEB ブラウザ
リスト 5. 1 研修で使用した VPNルータの主な機能
Windows 2000 
園 5. 1 VPN(IPsec)構築の実習におけるマシンの組み合わせ
5.2.1. Windows 聞での IPsec 構築
Windows 間(図 5.1@) での VPN 構築は比較的容易である.システム自体に標準で IPsec が実
装されており，ホスト聞で IPsec 通信を行う処理内容を予め取り決めて(リスト 5.2) ，お互いの「ロ
ーカノレセキュリティポリシー」にて設定(リス
ト 5.3) することで IPsec による通信のため
の準備が整う.更に，確認、ツール ripsecmonJ
(図 5.2) が用意されており，確立された SA
処理モード:トンネル/トランスモード
セキュリティプロトコル: ESP 
暗号アルゴリズム: 3 DES 
認証アルゴリズム: SHA-1 
PFS: 有効
接続先認証:事前共有鍵方式
リスト 5.2 IPsec 通信のための取り決め 国 5.2 fipsecmonJ による IPsec 確立の確認
ハUつ中
1. rローカルセキュリティ設定lの起動
『スタートJ→『コントロールパネルJ→『管理ツ-JI-J→『ローカJvt!キュリティポリシーJ
2. 対象ホストやプロトコルの設定【発信先/元アドレスとプロトコルの種類を設定】
Iローカルコンビュータの IP セキュリティポリシー』右クリック→ rlP フイ JI-タ一覧とフィルタ操作の管理l→
rlPフィルター覧の管理i タフr，助問→ rlPフィルター駐日動印→ rlP フィルタウィザード』
3. IP フィルタに対する操作の設定【パケットの処理方法や暗号アルゴリズムを設定】
rlP フィルタ一覧とフィルタ掛供乃管理l→『フィルタ操作の管理l タブ『追加→『フィルタ操作ウィザード」
4. I P セキュリティポリシーの作成
IローカJレコンピュータの IP セキュリティポリシーJ右クリック→ rlP セキュリティポリシーの作肉→
rlP セキュリティポリシーウィザ一向→作成したrlP セキュリティポ小〉吻プロパティ』→『規馳タブ「湖印
5. いつ，どのように開始するかの指定【設定した IP フィルタ/フィルタ操作の指定と認直方法を設定】
『セキュリティの規則ウィザ一向→ rlP セキュリティポリシーウィザ一円→ fセキュリティの規則ウィザ一向
6. 鍵交換に関する設定【PFS と IKE SA の暗号/認証アルゴリズムなどを設定】
『ローカルセキュリティポリシーJ→作成したrlP セキュリティポリシ切プロパティJ→『全蜘タフf群紬→
fキー交換の設泡→『メソッ向→「キ弓交換舟セキュリティメソッドj
7. 設定の有効化
「ローカルセキュリティポリシー』→作成したrlP セキュリティポリ、〉吻プロパテイJ右クリック→『割り当てj
リスト 5.3 Windows 2000 による IPsec 通信のための基本的な設定の流れ
や通信の情報を知ることができる.
5.2.2. Windows と Linu玄聞での IPsec 構築
Windows と RedHat 9.0(RH9.0)を用いて VPN 構築を行った(園 5. 1 @). Windows 2000 の設
定は，基本的には先述の設定と同じである. RH9.0 では， IPsec 実現のために FreeSIWAN パッケ
ージ(リスト 5.4) を入手しインストールを行った.設定は，リスト 5.2 の内容で設定ファイル
ipsec.conf と ipsec.secrets を編集する.具体的な設定内容と再起動処理をリスト 5.5 に示す.また，
パケットキャプチャツール ftcpdumpJ による ping の IPsec 通信内容を園 5.3 に示す.
書 cat / etc/ i psec. conf i g 
versi刷、 2. 0
ccnfig oetup 
interfaces司副.faultroute
rp_fi Iter司
kl ipsdebug.司10ne
plut珂ebug=none
freeswan -module-2 .04_2 .4 .20ーふ0.i386.rpm
freeswan-userland-2.04_2.4.20_8・O.i386.rpm
リスト 5.4 FreeSIWAN RPM パッケージ
pluto=yes 
plutowaít司司
un iQue ids=yes 
8uto=start 
# tc凶-哨 host 133.7. 4!誠手 通常の plng 通信ー一一一「
17:24:21.818801 IP 133.7.17註受去に > 133.7. 4f:'4:与 i酬p 64: e曲。 request s問 1 世
17:24:22.829021 IP 133.7. 170'"，対 > 133.7. 41,q{r";' ic叩 64: e由。 reQ岬st seq 2 
17:24 ・ 23.830565 IP 133.7.1 7'去すぬ > 133.7.4むiNF: i cmp 64: echo reQuest seq 3 
17:27:01.702686 IP 133.7. 4i?伐とど 5∞> 1鈎ー 7. 177J~~?:~j5∞: [Ii帥klrøJ
17:27:01.706732 IP 133.7.17 ぶ 5∞> 133.7. 4!ぷ>t 5∞: [1 ioak叩1 IPsec 
17:27:01.927523 IP 133. 7.4総c: 5∞ > 133.7. 17i!ν~\1'瑚・ [1 isak叩] 折衝中
17:27:01. 967324 IP 133. 7.17会主主[~蜘> 133.7. 4f'総則: [1 is・M・，J . ーノ
17:27:02.041912 IP 133.7.4怜ヌ s∞> 133.7. lTi' f<総則 [1i.aklr? 
17 : 27:02.ω4756 IP 133.7.17作〉涼 5∞ > 133.7. 4f\ヲN 5∞: [l i曲klrøl
17:27:02.266187 IP 133.7.4が守今 5∞> 133.7. 17õ引がι∞ [1 isak叩]
17:27:02.306490 IP 133. 7. 1 7';，~;'ペ 5∞> 133.7. 4H':，仏 5∞[1iS8klr? 
17:27:02.382778 IP 133.7. 4t宍ぷ > 133.7.17:<，れ下: ESP(spi=Ox4c86fcfO. s問司xl)
17 : 27 ・ 02.3幻141 IP 133.7.4泣ぬ 5∞> 133. 7 . 17ト~~/'"， 蜘 [l i伺klrøl
17:27:02.64倒的 IP 133.7. 1 7" ióでよ← > 133. 7.41 け，;" . : ESP(spi=Ox65b8ef3a. seq=Oxl) 
17 : 27沿2.65∞86 IP 133.7.4ド ;公 > 133.7.17:"; ".: ESP(spi司x蛇舗fcfO. s同=Ox2)
17 ・ 27 ・ 03.659568 IP 133.7.11''-' 、 > 133.7.41' 山 田 ESP(叩 i=Ox65b8ef38. seQ司x2)
17:27:03.66∞76 IP 133.7.4" し， > 133.7.17:"':": : ESP(spi司X牝86fcfO. s問=Ox3) ~ 
IPsec による ping 通信 一一一--'
∞nn lklefault 
tνpe=tunnel 
8uth司sp
8uthby=secret 
pfs=yes 
keyl ife=lh 
i kel i fet i me--ah 自身の IP アドレス
conn I Psectest / 
left=133.7. 1i :乍".)
leftnexthop'唱<1ef8ultroute
right=133. 7.4 .<.j .一一一相手の IP アドレス
非同t / etc/ i psec. secrets 
133. 7. 1 T.- 133. 7. 4.' : PSK 勺間関test-key.
持 /etc/init.d/ipsec rest8rt 骨一一一一一 IPsec の再起動
Ip剖c_setup: Stopping FreeS!W州 IPsec
Ipse丸setup: Start i ngF reeS!WAN 1 Psec 2. 04.. . 
ipsec_setup: Using /1 ib/，刷uI eO/2. 4. 2?8/kernel /net/i psec/ i psec. 0 
リスト 5.5 Fì凶IWAN伺綻ファイ/レと再選動 園 5.3 IPsec 適用前後のパケットキャプチャ内容
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5.2.3. Windows 又は Linu玄と VPN ルータ聞での IPsec 構築
Windows や RH9.0 を対象に VPN ルータとの聞で VPN の構築を行った(園 5.1 ⑤) .設定により，
VPN ルータの LAN 側サブネット(プライベート可)に接続の PC が VPN ルータ越えの通信を行
う場合， VPN ルータと通信相手との聞では， IPsec による通信となる.この時， LAN 側 PC の設
定は必要がない.向， VPN ルータの設定は， Web ブラウザで設定する.
5.2.4. VPN ルータ聞での IPsec 構築
VPN ルータ聞での VPN 構築(園 5.1@) は，今回，同じルータ間での設定となるため構築は簡
単であった. Web ブラウザによる設定後は，各ルータの LAN 側に接続された PC 相互の通信が，
ノレータ聞では IPsec による通信となる.
6. 研修日程
実施日時 研修内容
8 月 11 日 13:30~15:00 専門研修の具体的な進め方を協議
10 月 15 日 10:00~12:00 ネットワーク，暗号の基礎知識， VPN 実現のプロトコル(輪誘}
10 月 22 日 10:00~12:00 LAN 間接続 VPN とリモート VPN， トンネリング，インターネット VPN(輪講)
10 月 29 日 10:00~12:00 暗号技術の構成，ハッシュ関数，共通鍵暗号方式と公開鍵暗号方式(輪講)
11 月 12 日 10:00~12:00 ネットワーク接続ケープノレ作製の実習(情報メディア研究室)
11 月 26 日 10:00~12:00 電子署名と PKI ， IPsec を構成する概念とプロトコル，セキュリァィ(輪講)
12 月 3 日 10:00~12:00 IPsec 通信の概要，セキュリティポリシ~， IKE , IP パケット(輪講)
12 月 10 日 10:00~12:00 lPsec 通信における AH(ESP)パケットの構造， AH(ESP)の処理フロー(輪講)
12 月 17 日 10:00~12:00 IPsec における IKE の機能， IKE パケットの構造， IKE の処理フロー(輪講)
12 月 22 日 10:00~12:00 VPN ノレ}タの機能と各種設定の実習(情報メディア研究室)
1 月 14 日 10:00~12:00 同一セグメント内での VPN 構築の実験・実習(情報メディア研究室)
1 月 21 日 10 :00~12:00 同一セグメント内での VPN の相互通信実験 (Windows XP,2000) 
1 月 28 日 10:00~12:00 離れた研究室聞での VPN の相互通信実験 (Windows と Linux)
1 月 29 日・ 1 月 30 日 情報メディア，教育実践センター，総合情報処理センター相互の VPN 通信実験
7. おわりに
インターネットの公衆回線でプライベートな専用回線を構築する技術である VPN を技術部の専
門研修としてとりあげた. VPN の具体的な手法と VPN を実現する IPsec の基本概念は輪講形式で
学習し，実習は学内ネットワークの異なるセグメント聞で IPsec による相互通信を行った. IPsec 
通信の確認は，ネットワークに流れる通信データをパケットモニターでキャプチャして検証した.
今後 VPN の技術は，研究室，部局やキャンパス等の離れた端末機器へのアクセスに，セキュリ
ティ対策の強化，通信コストの削減並びに業務の効率化等が期待でき普及するものと思われる.
最後に，本研修を遂行するにあたり，日常的にご支援をいただいた総合情報処理センターの専任
教員田中光也講師，実習等で研究室を快く提供していただいた情報・メディア工学科浅田勝彦教授
に深く感謝申し上げます.
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